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Vernehmlassung

Sehr geehrte Frau Bundesrétin

Wir danken lhnen fur die Méglichkeit zur Abgabe einer Stellungnahme zu den verschie-
denen Entwirfen der Ausfihrungserlasse zum totalrevidierten Bundesgesetz betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF; BBl 2016 1991 ff.) und
aussern uns dazu wie folgt:

l. Allgemeine Bemerkungen

Vorweg ist festzuhalten, dass im internationalen Vergleich in der Schweiz sehr hohe An-
forderungen an die Zulassigkeit von Uberwachungsmassnahmen gelten, diese immer
gerichtlich genehmigt werden miissen und ausserdem ein stark ausgebauter Rechts-
schutz fur die Betroffenen besteht. Vor diesem Hintergrund ist es aus unserer Sicht
schwer nachvollziehbar, weshalb gerade im Bereich der Ausfiihrungserlasse zum BUPF
einerseits Modalitaten getroffen werden, die den Eindruck erwecken, man wolle unter
allen Umstanden vermeiden, dass die Fernmeldedienstanbieterinnen und -anbieter

- immerhin konzessionierte Unternehmen - irgendwelche unangenehmen Pflichten zu
erfillen hatten. Andererseits sind die vorgeschlagenen Ausfihrungserlasse derart tech-
nisch und komplex, dass sie in ihrer Gesamtheit nur schwer verstandlich sind.

Die Verordnung tiber die Gebiihren und Entschadigungen fur die Uberwachung des
Post- und Fernmeldeverkehrs (GebV-UPF) sah schon bisher hohe Gebiihren vor. Nun
sollen diese Gebuhren einerseits im Hinblick auf den Katalog der zu bezahlenden Leis-
tungen nochmals stark ausgebaut und andererseits in ihrem Umfang massiv erhoht
werden. Nachdem bereits per 1. Januar 2017 die Gebihren um 5 % erhdht wurden, sol-
len diese nun per 1. Januar 2018 abermals angehoben werden, wobei die Kosten fir
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die Kantone um rund 70% ansteigen werden. Weitere Erhohungen der Gebuhren sind
zudem nicht auszuschliessen.

Wahrend die Erhdhung per 1. Januar 2017 auf das Entlastungspaket 2017-2019 des
Bundes zurlickzufiihren ist, soll die nun anstehende Gebuhrenanhebung angeblich den
Vorgaben des Eidgenéssischen Finanzdepartementes zum Kostendeckungsgrad des
Dienstes Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) entspringen. Nach
unserer Auffassung muss indessen eine wirksame Strafverfolgung auch dann stattfin-
den kdnnen, wenn sie nicht kostendeckend ist. Im Hinblick auf die rechtliche Zulassig-
keit der H6he der Gebuhren bestehen zudem ernsthafte Zweifel vor allem beztglich der
Einhaltung des Aquivalenzprinzips, da die Gebiihren zu den Leistungen in einem deutli-
chen Missverhéltnis stehen. Der Hinweis, dass die Gebuhren durch die Strafverfol-
gungsbehorden den Beschuldigten auferlegt werden kdnnen, tGiberzeugt Uberdies nicht,
da in Tat und Wahrheit die den Verurteilten auferlegten Kosten nur in Einzelfallen ein-
bringlich sind. In aller Regel verbleiben die anfallenden Kosten den Kantonen. Aus die-
sem Grunde lehnen wir den vorliegenden Entwurf zur GebV-UPF ab. Fir die detaillierte
Begrundung gestatten wir uns, auf das beiliegende Positionspapier der Konferenz der
Kantonalen Polizeikommandanten (KKPKS) vom 20. April 2017 zu verweisen, dem wir
uns vollumfanglich anschliessen. Auf Bemerkungen zu den einzelnen Bestimmungen
der GebV-UPF verzichten wir aufgrund unserer grundlegenden Ablehnung der Verord-
nung.

Was die Ubrigen Verordnungen anbelangt, sind wir mit den Entwirfen grundsatzlich
einverstanden, bitten Sie indessen, fur die weiteren Rechtssetzungsarbeiten die nach-
folgenden Detailbemerkungen zu beachten.

. Bemerkungen zu einzelnen Verordnungen und Bestimmungen
1. Verordnung uber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF)
Vorbemerkungen

Im erlauternden Bericht wird die hohe Regelungsdichte der Verordnung angesprochen,
die die Rechtssicherheit verbessern und die Prozessstandardisierung beginstigen soll.
Dem ist entgegenzuhalten, dass sich der Detailierungsgrad der Verordnung insbeson-
dere mit Blick auf die raschen Technologieentwicklungen als unflexibel und nachteilig
erweisen durfte. Es muss befiirchtet werden, dass technische Neuerungen haufig Ver-
ordnungsanderungen erfordern, wenn nicht riskiert werden soll, dass das Ausfuhrungs-
recht die zeitgemasse und pragmatische Anwendung des BUPF verunméglichen soll.
Dessen ungeachtet ist festzustellen, dass die VUPF inhaltlich &usserst komplex ist und
einen sehr hohen, fachlichen und technischen Sachverstand erfordert, um ihren Rege-
lungsgehalt nachvollziehen und ihre praktische Tragweite genau beurteilen zu kénnen.
Gerade der hohe Detaillierungsgrad macht es aber umso mehr erforderlich, dass die



Thurgau%%

3/15

Bestimmungen technisch umsetzbar und praxistauglich sind und die Interessen einer
wirksamen Strafverfolgung sinnvoll unterstitzen.

Phonetische Suche

Die Revision des BUPF war unter anderem vom Bestreben gepragt, technologische
Entwicklungen im Bereich der Kommunikation, die sich Straftater fur ihr Tun zu Nutze
machen, insoweit fur die Strafverfolgungsbehdrden zu erschliessen, dass auch sie neue
technische Moglichkeiten fir Kommunikationstiberwachungsmassnahmen und damit
eine wirksame Strafverfolgung nutzen kdnnen. Es gilt nun, diesen Anspruch auch in den
Ausfuhrungserlassen einzulésen und darin Grundlagen zu schaffen, dass das Uberwa-
chungsinstrumentarium die vorhandenen technischen Errungenschaften zielgerichtet
nutzen kann.

Wir beantragen deshalb, in der VUPF (und allenfalls der Verordnung des EJPD (iber die
Durchfiihrung der Uberwachung des Post- und Fernmeldeverkehrs; VD-UPF) die
Grundlagen fir Namensabfragen mit einer phonetischen Suche zu schaffen. Zum einen
sind auslandische Namen erfahrungsgemass fur Schreibfehler anféllig und einzelne
Staaten ermdglichen relativ leicht Namensanderungen in Form leicht veranderter
Schreibweisen. Zum andern sind bereits heute taugliche technische Lésungen fur pho-
netische Namensabfragen verflugbar. Es entspricht deshalb einem praktischen, aber
auch umsetzbaren Bedurfnis, in den Verordnungen im Kontext mit den entsprechenden
Auskunftstypen zu verankern, dass Fernmeldedienstanbieterinnen Ergebnisse auch
aufgrund einer phonetischen Suche liefern missen.

Wir schlagen daher die Erweiterung des Art. 33 VUPF mit einem neuen Abs. 3 wie folgt
vor:

,2In besonderen Fallen kann im Auskunftsgesuch eine phonetische Suche auf die
in Absatz 2 litera a., e. und i. aufgefiihrten Anfragekriterien angeordnet werden.*

Zudem ware Art. 9 VD-UPF mit einem neuen Abs. 2 zu erganzen:

»Im Auskunftsgesuch kann angegeben werden, dass die Namenssuche phone-
tisch erfolgen soll. Wird keine phonetische Suche verlangt, erfolgt die Suche auf-
grund der Schreibweise ohne Phonetik.”

Art. 3

In Art. 3 Abs. 1 VUPF ist grundsétzlich vorgesehen, dass der Behordenverkehr tiber ein
sicheres Ubertragungsmittel zu erfolgen habe. Die Anordnungen sollen gemass lit. c.
dieses Absatzes indessen auch tber Telefax zulassig sein. Dabei wird verkannt, dass in



Thurgau%%

4/15

der heutigen Zeit der Versand Uber Telefax nicht mehr Gber das geschlossene System
der Swisscom, sondern iiber das Internet erfolgt. Dazu wird meist das offene Ubertra-
gungsprotokoll T.38 (Fax over IP) verwendet. Der Faxverkehr ist somit unsicher gewor-
den. Auf diesen Ubertragungsweg ist somit im Verkehr mit dem Dienst UPF zu verzich-
ten.

Im erlauternden Bericht wird zu Art. 3 VUPF die Auffassung vertreten, Anderungen be-
treffend Uberwachungsmassnahmen ,aufgrund von Fliichtigkeitsfehlern bei den Straf-
verfolgungsbehdrden® seien gebuhrenpflichtig. Dies ergibt sich indessen nicht aus dem
Verordnungstext selber und ware auch eine Abweichung von der bisherigen Praxis. Im
zunehmend komplexer werdenden Fernmeldeverkehr kommt es immer haufiger vor,
dass die Daten nicht aus bésem Willen oder aus fehlender Sorgfalt, sondern aufgrund
der Komplexitat der Vorgange nicht vollstandig sind und auch nicht vollstéandig sein
konnen. Bisher fragte der Dienst UPF jeweils telefonisch zuriick und die Daten konnten
allenfalls préazisiert oder erganzt werden. Wenn solche Versehen nun jedes Mal die vol-
le Gebuhr fir die entsprechende Massnahme auslésen wirde, wére dies unverhaltnis-
massig und nicht gerechtfertigt. Beispielsweise wirde ein leicht erkennbarer Schreib-
fehler bei der zu GUberwachenden Telefonnummer (z.B. eine Zahl zu wenig) im Fall einer
aktiven Uberwachung mit einer Gebiihr von Fr. 4225.— verrechnet. Dies wére voéllig
Uberrissen und unverhéaltnismassig. Eine Korrektur bzw. eine adaquate Regelung
drangt sich daher bei Art. 3 VUPF auf.

Art. 4

Erfreulich ist, dass das Verfahren bei Pannen der Anbieterinnen und Anbieter genauer
geregelt werden soll, indem insbesondere bei aktiven Uberwachungen wenigstens die
Randdaten fehlender Kommunikation nachzuliefern sind. Sinnvoll wére jedoch eine Er-
ganzung insofern, als eine unvollstéandige Datenlieferung auch zu einer (Uberproportio-
nalen) Senkung der Gebdhr fir die Massnahme fuhrte: Wer z.B. wahrend einer 30-
tagigen Uberwachung mehrere Ausfélle von Stunden oder gar Tagen bei der Datenlie-
ferung ,verursacht* hat, muss sich auch eine wesentliche Gebuhrenreduktion gefallen
lassen, weil der Beweiswert solcher Uberwachungen eben auch wesentlich (und nicht
nur proportional) sinkt. Dies wiederum wird geméass Art. 3 Abs. 3 GebV-UPF gerade
ausgeschlossen. Eine Korrektur drangt sich daher auf.

Art. 11
Wir beantragen folgende Prazisierung in Art. 11 Abs. 2 VUPF:

»--.SO zU unterstltzen, dass dieser jederzeit in der Lage ist, die Leistungen ge-
mass Absatz 1 zu erbringen. Sie mussen fur den Dienst..."
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Diese Erganzung tragt dazu bei, dass die Anbieterinnen und Anbieter alles unterneh-
men, um sicherzustellen, dass sie tatsachlich jederzeit liefern kdnnen.

Art. 12

Die Regelung zur Statistik und Veroffentlichung tangiert insbesondere in kleineren Kan-
tonen die Geheimhaltungspflicht im Rahmen der Strafuntersuchung. Sie kann dazu fih-
ren, dass die betroffenen Falle noch pendent sind und relativ einfach identifiziert werden
konnen. Die Regelung sollte sich deshalb an diejenige der Polizeilichen Kriminalstatistik
(PKS) anlehnen, so dass Uberwachungsmassnahmen erst bei Abbruch oder Abschluss
in die Statistik aufgenommen werden. Auch in der PKS werden die Delikte nicht per Er-
eignistag erfasst, sondern bei Ende der Rapportierung. Insbesondere durfen Fahndun-
gen erst nach ihrer Aufhebung in der Statistik aufgenommen und publiziert werden, an-
sonsten konnten fliichtige Straftaterinnen und -tater ableiten, dass Uberwachungs-
massnahmen auf sie geschaltet sind.

Allenfalls kbnnte auch darauf verzichtet werden, den anordnenden Kanton in der publi-
zierten Statistik zu nennen, was eine Streichung von Art. 12 Abs. 2 lit. b. VUPF zur Fol-
ge haben musste.

Art. 13

Die vorgeschlagene Statistik beurteilen wir kritisch und beantragen deren Streichung
oder zumindest einen Verzicht auf die Angaben und die Publikationspflicht zum Einsatz
von besonderen Informatikprogrammen. Nicht nur beeintrachtigt eine solche Regelung
die Verfahrenshoheit der zustandigen Strafverfolgungsbehdrden und ihr Untersu-
chungsgeheimnis. Vielmehr kénnen besondere Geréte und insbesondere Informatik-
programme grundsatzlich nur mit besonderen Geheimhaltungsverpflichtungen erworben
werden. Angaben zum , Typ“ machen die eingesetzten Mittel und Herstellerinnen sowie
Hersteller identifizierbar und damit auch angreifbar. Es besteht deshalb die konkrete
Gefahr, dass den Schweizer Strafverfolgungsbehérden unter diesen Umstanden keine
entsprechenden Mittel mehr geliefert werden. Dies wiederum wirde zu einer erhebli-
chen Beeintrachtigung einer wirksamen Strafverfolgung von Schwerstkriminalitat fuh-
ren. Sollte an einer solchen Statistik dennoch festgehalten werden, sollte sie sich
héchstens Uber die Anzahl solcher Massnahmen aussern, wobei der Publikationszeit-
punkt die entsprechenden Strafverfahren nicht gefahrden darf.

Art. 16

Nicht ganz klar ist, ob zu den zu liefernden Daten Uber den Zustellungsstand auch die
Unterschrift der Person gehort, welche die Sendung entgegen genommen hat. Diese In-
formation ist fir die Ermittlungen indessen wichtig, um die abholende Person zu identifi-



Thurgau%%

6/15

zieren und ihr den Empfang der Sendung nachweisen zu konnen. Aus diesem Grunde
beantragen wir, Art. 16 lit. b. VUPF wie folgt zu erganzen:

,0. die Unterschrift des Empféangers.©

Art. 18
Zu Art. 18 Abs. 2 VUPF schlagen wir folgende Ergéanzung vor:

»---gemass den Artikeln 33 — 40 automatisiert (24 Stunden/365 Tage) uber die
Abfrageschnittstelle...”

Alle Anbieterinnen und Anbieter missen in die Pflicht genommen werden, Auskiinfte
auch ausserhalb der Birozeit und an den Wochenenden zu erteilen. Bei Kapitalverbre-
chen oder bei schweren Straftaten, die noch im Gange sind, ist eine umgehende Infor-
mationsbeschaffung essentiell. Bereits heute wird dies von Sunrise und Salt so prakti-
ziert, wahrend Swisscom diese Dienstleistung nur an Werktagen zwischen 08.00 Uhr
und 17.00 Uhr erbringt.

Art. 19

Wir bezweifeln, dass die Bestimmung den Regelungsgehalt von Art. 30 BUPF vollstan-
dig umsetzt. Problematisch, aber an Bedeutung zunehmend ist der professionelle Ver-
kauf von SIM-Karten im Internet. Diese Anbieterinnen und Anbieter registrieren man-
gelhaft und/oder verlangen bislang von den Kéauferinnen und Kaufern keine Ausweisko-
pie. Es ist daher unsicher, ob die Identifizierungspflicht im Onlinehandel seriés umge-
setzt werden kann. Wir beantragen hierzu erganzende Vorgaben oder eine Unterbin-
dung des Online-/Internet-Verkaufs zu prufen. Jede Verkauferin und jeder Verkaufer
muss zuverlassig gewahrleisten kénnen, dass die Kundschaft der Person auf dem vor-
gelegten Ausweis entspricht.

Eine analoge Problematik ergibt sich bei internationalen SIM-Karten, wie sie offenbar
die SWISS im Duty Free-Verkauf an Bord anbietet. Auch hier ist unklar, wie die SWISS
die notwendige Ausweiskopie beschafft. Dies drangt sich insbesondere deshalb auf, da
solche SIM-Karten in tber 180 Landern fur Telefonie und Internetzugang einsetzbar
sein sollen.

Wir schlagen zudem folgende Ergdnzung von Art. 19 Abs. 3 vor:

,f. die Nationalitat.”
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Die Angabe der Nationalitat ist wichtig, wenn die nattrliche Person bei keiner Behorde
in der Schweiz gemeldet oder registriert ist. Nur wenn die Staatsburgerschaft bekannt
ist, kbnnen Abklarungen im Heimatstaat der Person veranlasst werden.

Art. 27

Wir beantragen, in Marginalie und im Verordnungstext den Begriff der ,Integritat® zu er-
ganzen:

»---Qualitat und Integritat der ibermittelten Daten...”

Die blosse Uberpriifung der Qualitat der Daten ist heute nicht mehr ausreichend. Es ist
zwingend erforderlich, dass auch die Integritat der Daten Uberprift werden kann.

Die Qualitat der Gibermittelten Daten soll nach Art. 27 Abs. 1 lit. c. VUPF als gewahrt
gelten, wenn diese dem Uberwachungsauftrag oder dem Auskunftsgesuch entspre-
chen. Damit wird suggeriert, dass die Auskunftsdaten nur dann richtig seien, wenn die-
se gemass der erfolgten Anfrage erteilt werden. Hier wird verkannt, dass eine Anfrage
allenfalls auch zu weit gehen kann und diese somit unzulassig ware. Die entsprechende
Antwort sollte somit auch richtig sein, wenn diese feststellt, dass die Anfrage nicht zu-
lassig sei. Auf die Fixierung, wonach der Uberwachungsauftrag bzw. das Auskunftser-
such immer richtig sei, ist zu verzichten.

Art. 28

Wir beantragen, Abs. 4 zu streichen und stattdessen Abs. 1 wie folgt zu ergdnzen:

,Der Dienst UPF und die Strafverfolgungsbehorden kdnnen Testschaltungen
vornehmen.*

Bereits seit Jahren fihrt der Dienst UPF notwendige Tests und Qualitatssicherungs-
masshahmen, insbesondere vor und nach Updates bzw. Systemanpassungen in Zu-
sammenarbeit mit den Strafverfolgungsbehdérden durch. Die Strafverfolgungsbehérden
unterstiitzen den Dienst UPF dabei in dessen Auftrag. Die Testtargets werden im Wei-
teren zur Entlastung des Dienstes UPF zu Schulungszwecken genutzt. Aus diesem
Grund sind die Strafverfolgungsbehdrden beziiglich Kosten (Abs. 3) dem Dienst UPF
gleichzustellen. Es ist nicht nachvollziehbar, weshalb die Strafverfolgungsbehdérden an-
ders als der Dienst UPF fiir Testtargets bezahlen und dabei die gleichen Gebiihren wie
fur Echtzeitschaltungen tragen sollen.

Diese Bestimmung will Giberdies Testschaltungen mit echten Daten erlauben. Diese sol-
len von den Mitwirkungspflichtigen kostenlos und dauerhaft zur Verfligung gestellt wer-
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den. Derartige Dauertuberwachungen sind jedoch nicht zulassig. Soweit Testschaltun-
gen mdoglich sein sollen, ist in der Verordnung festzuhalten, dass es sich hier nicht um
die Erfassung echter Daten handeln darf. Testschaltungen sollen nur mit den eigenen
Behordendaten erlaubt sein.

Art. 33
Wir beantragen, Abs. 1 lit. c. mit zwei neuen Ziffern wie folgt zu erganzen:

,13. falls zutreffend, die aktuelle, zum Zeitpunkt der Anfrage vom Endgeréat be-
nutzte Mobilfunkzelle, Zugangspunkt von WLAN oder zukiinftigen Technologien
(z.B. BSSID, CGlI, ECGI).“

Mit diesem Anfragetyp wird das aktuelle Netzelement geliefert, bei dem sich ein Endge-
rat eingebucht hat. Grundsatzlich werden die CGI bzw. die BSSID bendtigt. Wenn die
CGl aus technischen Griinden nicht geliefert werden kann, soll die LAl geliefert werden.

,14. falls zutreffend, die vom Netzwerk berechnete Position des Endgerates
zum Zeitpunkt der Anfrage.“

Verfugt die Anbieterin oder der Anbieter tber eine LBS Plattform (z.B. GLMC), soll die-
ser Auskunftstyp die genauen Koordinaten des Endgeréates vom aktuellen Standort lie-
fern.

Art. 35

Wir beantragen Art. 35 Abs. 1 lit. a. mit einer zusatzlichen Ziff. 4 wie folgt zu erganzen:
WA die Angaben zur natirlichen bzw. juristischen Person gemass Art. 19;"

Die Erganzung ist notwendig, weil der Benutzername nicht zwingend Ruckschliisse auf
die Identitat der Benutzerin oder des Benutzers zuldsst. Zur Identifikation der entspre-
chenden Person sind die Angaben zur nattrlichen oder juristischen Person zwingend
erforderlich.

Art. 36 und 37

In Art. 36 und 37 VUPF werden zum Zweck der Identifikation Angaben zum NAT Uber-
setzungsvorgang verlangt. Damit soll die Quell-IP Adresse des Clients erfasst werden
kénnen. Solche Dienste werden aber im Router der Privatpersonen abschliessend ge-
regelt. Ein Zugriff auf die Quell-IP Adresse im Router besteht von aussen nicht. Sollte
dieses vom BUPF nicht vorgesehene Erfordernis auf dem Verordnungswege umgesetzt
werden, durften nur noch die von den Anbieterinnen und Anbietern vorkonfigurierten
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Router eingesetzt werden. Andernfalls kbnnten die Provider die verlangten Informatio-
nen gar nicht liefern. Dies stellt aber einerseits ein erhebliches Sicherheitsrisiko dar.
Anderseits verhindert es jeglichen technischen Fortschritt: Sobald die NAT-Tabelle vom
Provider fixiert werden muss, kann tiber den entsprechenden Router von aussen kein
Server mehr im internen Netz angesprochen werden. Dies ist wirtschaftsfeindlich. Alle
im Internet zu erreichenden Server kdnnten - ohne zusatzliche Hilfsmittel - nicht mehr
betrieben werden, falls der NAT-Ubersetzungsvorgang von den Providern unabander-
lich vorkonfiguriert wére.

Die Folge ware, dass findige Privatpersonen hinter dem Internetrouter einen zweiten in-
ternen Router anschliessen wirden, wodurch die behoérdlichen Massnahmen relativ ein-
fach bekampft werden kdnnten. Das Vorhaben, hinter den Router schauen zu wollen, ist
somit aufzugeben. Auf Regelungen zum NAT-Ubersetzungsvorgang ist somit wegen
der fehlenden gesetzlichen Grundlage und der technisch einfach einzurichtenden priva-
ten Gegenmassnahmen zu verzichten.

Art. 39
Wir beantragen folgende Erganzung von Art. 39 Abs. 2 lit. c. VUPF:

»--.iNKl. Zeitraum der Gultigkeit;“

Mit dieser Erganzung kann erkannt werden, ob im letzten registrierten Geréat (IMEI)
noch weitere Rufnummern eingelegt waren. So kann unter Umstanden verhindert wer-
den, dass eine falsche Person Uberwacht wird, wenn das Gerat weitergegeben wurde
(analog zu Art. 40 Abs. 1 lit. d. VUPF).

Art. 42

Gemass Art. 23 lit. c. Ziff. 1 VUPF haben die Anbieterinnen und Anbieter Auskinfte
Uber die Zahlungsweise der Teilnehmenden zu erteilen. Es ist somit anzugeben, ob
diese per Debit, per Uberweisung oder als Prepaid bezahlt haben. Dies wird in Art. 42
Abs. 1 lit. e. VUPF als Zahlungsmethode erfasst. In lit. f. von Abs. 1 werden aber zu-
satzlich noch Angaben zur Kontobeziehung wie IBAN oder nationale Banknummer bzw.
Kontonummer verlangt. Das Gesetz gibt jedoch in Art. 1 BUPF klar vor, dass fir Aus-
kunfte Gber den Zahlungsverkehr die Bestimmungen tber die Zeugnispflicht und tber
die Auskunftspflicht gegentber einer Behdrde gelten. Auf das Einverlangen der Konto-
informationen des Teilnehmenden wie IBAN oder nationaler Banknummer bzw. Konto-
nummer ist deshalb zu verzichten.
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Art. 46

Wir beantragen in Art. 46 Abs. 2 lit. b. und c. VUPF das Wort ,gegebenenfalls“ zu strei-
chen. Die fraglichen Angaben werden zur Lokalisierung der Benutzerin oder des Benut-
zers dringend benétigt. Entsprechend muss sichergestellt werden, dass die Mitwir-
kungspflichtigen hierzu in jedem Fall Angaben liefern.

Art. 47

Art. 47 Abs. 1 lit. e. VUPF soll es dem Dienst UPF ermdglichen, zu prifen, ob der gel-
tend gemachte Tatbestand im Katalog von Art. 269 der Schweizerischen Strafprozess-
ordnung (StPO; SR 312.0) enthalten ist. Der richtige technische Begriff dafir ist indes-
sen ,Straftatbestand” und nicht ,Straftat“. Die zutreffende Formulierung musste somit
wie folgt lauten:

,...Der Straftatbestand, den die aufzuklarende Straftat erftllt, die ...“.

Art. 47 Abs. 1 lit. f. VUPF verlangt von der anordnenden Behorde zudem die Angabe
des Namens der Mitwirkungspflichtigen. Das ist zwar in der Regel moglich. Bisweilen ist
diese Information den Strafbehdrden allerdings unbekannt. Schon bei Mobiltelefon-
diensten identifiziert die Uberwachte Nummer wegen der Nummernportabilitat nicht
mehr die Anbieterin oder den Anbieter. Bei internetbasierten Diensten ist es unseres
Erachtens Sache des Dienstes UPF, die Anordnung an diejenigen Anbieterinnen und
Anbieter weiterzuleiten, welche die fraglichen Daten liefern kdnnen, denn der Dienst
UPF und nicht die anordnende Behorde verfligt tiber den nétigen Sachverstand und die
erforderlichen Informationen. Die passende Formulierung ware somit:

of. Die Namen der Mitwirkungspflichtigen, sofern bekannt;*

Art. 52, 54, 60 und 61

Wir schlagen in Art. 52 Abs. 2 lit. a., Art. 54 Abs. 2 lit. a. Ziff. 1, Art. 60 lit. h. Ziff. 1 und
Art. 61 lit. d. Ziff. 1 folgende Erganzung der beispielhaften Aufzahlung vor:

~2den Identifikatoren oder einer Kombination von ldentifikatoren (zum Beispiel
BSSID, CGl, ECGI, SAl, RAI, TAI) sowie...*

Aufgrund der Vielzahl der Identifikationen kann zwar keine abschliessende Aufzahlung
erfolgen, doch soll zumindest ein Identifikator aus jeder aktuellen Netzzugangs-
Technologie erwéahnt werden.

Im Weiteren beantragen wir in Art. 52 Abs. 1 lit. a., Art. 54 Abs. 1 lit. e. Ziff. 9, Art. 60 lit.
h. und Art. 61 lit. d. VUPF, den Begriff ,iiblicher technischer Betrieb® zu prézisieren oder
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ganz auf diese Einschrankung zu verzichten. Gemass dem erlauternden Bericht zu Art.
52 VUPF soll dieser Begriff bedeuten, dass sich der technische Betrieb (z.B. Signalisie-
rung, Routing) fur den Uberwachten Teilnehmenden (Target) grundsatzlich nicht von ei-
nem nichtiberwachen Teilnehmenden unterscheidet. Der Begriff ,,tiblicher technischer

Betrieb® ist insofern keine dementsprechende, klare Definition und lasst einen zu gros-

sen Interpretationsspielraum offen.

Art. 60
Wir beantragen folgende Umformulierungen:

Llit. a. das Datum und die Uhrzeit des Beginns, des Endes der Sitzung und deren
Dauer;*

Eine einheitliche Regelung, wonach das Datum und die Uhrzeit beim Beginn und Ende
einer Sitzung sowie die Dauer geliefert werden mussen, ist fur die Praxis unverzichtbar.

Lit. h. bei ortsunabhangigen Diensten, die folgenden Standortangaben aller in-
volvierten Mobilfunkzellen und Zugangspunkte von WLAN oder zukinftigen
Technologien zu Beginn, wahrend und am Ende der Sitzung:*“

Sind fir eine Kommunikation unterschiedliche Mobilfunkzellen und Zugangspunkte von
WLAN oder zuklnftigen Technologien zwischen Downlink und Uplink involviert, sind die
Identifikatoren fur alle Verbindungsstrecken anzugeben. Es sind alle Mobilfunkzellen
und Zugangspunkte von WLAN oder zukinftigen Technologien wahrend einer Kommu-
nikation zu liefern.

Art. 61
Wir beantragen folgende Umformulierungen:

Jit. b. 1. die Art, das Datum und die Uhrzeit des Beginns, des Endes und deren
Dauer,”

Fur die Praxis ist eine einheitliche Regelung, wonach das Datum, die Uhrzeit bei Beginn
und Ende einer Kommunikation sowie deren Dauer mitgeteilt wird, unverzichtbar.

Lit. d. bei ortsunabhangigen Diensten, die folgenden Standortangaben aller in-
volvierten Mobilfunkzellen und Zugangspunkte von WLAN oder zukinftigen
Technologien zu Beginn, wahrend und am Ende der Sitzung:*“
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Sind fur eine Kommunikation unterschiedliche Mobilfunkzellen und Zugangspunkte von
WLAN oder zukunftigen Technologien zwischen Downlink und Uplink involviert, sind
beide Identifikatoren fur beide Verbindungsstrecken anzugeben. Es sind alle Mobilfunk-
zellen und Zugangspunkte von WLAN oder zukinftigen Technologien wahrend einer
Sitzung zu liefern.

Art. 66

Wir beantragen eine Erganzung von Art. 66 Abs. 1 VUPF im ersten Halbsatz mit fol-
gender Beispielaufz&hlung:

»---aller Kommunikationen (zum Beispiel VoLTE, VoWifi, Zellwechsel zu der Mo-
bilfunkzelle bzw. WLAN-Zugangspunkt), Kommunikationsversuche...*

Es sind mit Verweis auf Art. 61 VUPF die Randdaten eines Telefonie- und Multimedia-

dienstes zu liefern. Dazu gehéren als Beispiel VOLTE und VoWifi. Hierzu sind ebenfalls
die Randdaten von Telefonie- und Multimediadiensten zu liefern, welche innerhalb der

angefragten Zeit einen Zellwechsel auf die besagte Mobilfunkzelle, den Zugangspunkt

von WLAN bzw. der zukinftigen Technologie ausfuhren.

Im Weiteren beantragen wir eine Streichung der Zeitraumbeschrankung von max. zwei
Stunden. Der letzte Halbsatz von Art. 66 Abs. 1 VUPF musste somit lauten:

.--.. Netzzugangsversuche, welche uber eine bestimmte Mobilfunkzelle bezie-
hungsweise Zugangspunkt von WLAN oder zukinftigen Technologien stattge-
funden haben.*

Eine standardisierte Einschréankung auf zwei Stunden ist unangemessen und fuhrt, wie
im erlauternden Bericht dargestellt wird, nicht nur zu massiven Gebihren, sondern auch
zu einem fast absurden Anordnungsaufwand. Strafverfolgungsbehérden und Zwangs-
massnahmengerichte missen aufgrund des zu klarenden Sachverhalts entscheiden
kénnen, welche Zeitdauer fir die Ermittlungen zwingend nétig ist. Es genlgt, wenn in
den Materialien die gegenwartige Praxis dargestellt wird, wonach der Zeitraum in der
Regel zwei Stunden nicht Gberschreiten soll. Langere Antennensuchlaufe missen in
Ausnahmefallen aber ohne Mehrkosten mdglich sein.

Art. 67
Wir beantragen folgende Erganzung von Art. 67 lit. a. VUPF:

.-..Aktivitat des mobilen Endgerates (CS und PS) der vermissten Person.....*
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Diese Erganzung ist wichtig, weil die Anbieterinnen heute bei Notsuchen standardmas-
sig nur die CS-Daten liefern. Wenn die CS-Daten nicht zum Ziel fihren, muss nochmals
angefragt werden, um die PS-Daten zu erhalten. Das flhrt zu Zeitverzdégerungen und
hoheren Kosten. Gerade bei Notsuchen muss gewahrleistet sein, dass schnell alle Da-
ten geliefert werden, um die vermisste Person schnellstméglich und lebend zu finden.

Art. 73
Wir beantragen folgende Anpassungen von Art. 73 Abs. 3 und 4 VUPF:

.--. Spatestens 12 Monate nach Inkrafttreten...”

Die Strafverfolgungsbehorden sind gerade bei schweren Delikten darauf angewiesen,
die Daten baldmadglichst vollstandig zu erhalten. Eine einjahrige Frist zur Umsetzung ist
fur die Anbieterinnen zumutbar. Eine zweijahrige Frist behindert aus Sicht der Strafver-
folgungsbehdrden die Klarung schwerer Delikte oder auch die Verhinderung von schwe-
ren Straftaten (Terrorismus).

Es fehlt schliesslich eine Bestimmung die regelt, wie die nach altem Recht verfugten
Uberwachungen weitergefiihrt werden kénnen. Sinnvoll ware, laufende Uberwachungen
noch maximal sechs Monate nach Inkrafttreten nach altem Recht abzuwickeln und in
Fallen, wo eine Verlangerung altrechtlicher Uberwachungen um mehr als sechs Mona-
ten erforderlich ist, eine neue Verfligung nach der revidierten VUPF zu verlangen. Si-
cherzustellen ware allerdings, dass die Gebduihr fur die neue Uberwachung nicht zuséatz-
lich im vollen Umfang erhoben wiirde, wenn eine altrechtliche Uberwachung um mehr
als sechs Monate verlangert wird.

Anhang Ziff. 25

Auf die Neueindeutschung des Fachbegriffes ,Domain® in benutzer@domaéne.tld ist zu
verzichten. Unter einer Doméne wird etwas anderes verstanden, was indessen nichts
mit dem hier gemeinten Domain-Namen zu tun hat.

2. Verordnung lber das Verarbeitungssystem fiir die Uberwachung des Post-
und Fernmeldeverkehrs (VVS-UPF)

Art. 5

Im BUPF ist nicht vorgesehen, dass Alarmierungen bei Eintritt bestimmter Ereignisse
wie geografische Annaherungen oder Kommunikationsvorgange stattfinden durfen.
Dies stellt eine aus unserer Sicht eine zu weit gehende Uberwachung dar und ist ohne
Grundlage auf Gesetzesstufe nicht zulassig. Die Bestimmung von Art. 5 Abs. 1 lit. j.
VVS-UPF ist deshalb zu streichen.
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Art. 13

Wir beantragen, die Verfugbarkeit der Daten aus Notsuchen und Fahndungen in Art. 13
Abs. 1 lit. c. und d. VVS-UPF wie folgt zu verlangern:

,C. sechs Monate nach Abschluss der Notsuche;
,d.  sechs Monate nach Abschluss der Fahndung;*

Diese Erganzung ist notwendig, um die Ubliche Nachbearbeitung der Massnahme si-
cherstellen zu konnen.

Art. 15

Das BUPF regelt die Léschungsfristen abschliessend. Das spatere Anbieten der Daten
an das Bundesarchiv entspricht nicht der gesetzlichen Vorgabe. Diese Bestimmung so-
wie die zugehdrige Regelung im Anhang sind somit zu streichen.

3. Verordnung des EJPD lber die Durchfiihrung der Uberwachung des Post- und
Fernmeldeverkehrs (VD-UPF)

Art. 5

Art. 5 Abs. 2 VD-UPF sieht vor, dass die kryptografischen Schliissel (Mehrzahl) zu lie-
fern seien. Diese Formulierung kdnnte falsch verstanden werden. Richtigerweise sind
nicht die kompletten Schltisselpaare zu liefern. Es genugt kryptographisch, wenn der 6f-
fentliche Schlussel, d.h. einzig der public-key, ausgetauscht wird. Die Bestimmung soll-
te folglich durch die Klammerbemerkung (public-key) erganzt werden.

Art. 17

Wir beantragen, den Zeitpunkt der Anzeigepflicht der Anbieterinnen und Anbieter fur
Anderungen in Art. 17 Abs. 1 VD-UPF wie folgt vorzuverlegen:

,...spatestens jedoch 30 Tage vor der Anderung.*

Die vorgeschlagene Frist von funf Tagen vor der Umsetzung einer Anderung ist zu
knapp bemessen. Dies insbesondere wenn Softwareanpassungen und Tests an den
hochkomplexen Systemen des Dienstes UPF vorgenommen werden miissen. Aus die-
sem Grund ist eine Mitteilungspflicht spatestens 30 Tage vor der Anderung zwingend.
Die Erfahrung hat gezeigt, dass es bei zu spat erfolgten Mitteilungen von Anbieterinnen
und Anbietern zu erheblichen Systemproblemen im nationalen Uberwachungssystem
kommt. Damit kénnen laufende Ermittlungen gefahrdet, Straftaterinnen oder Straftater
nicht Gberfihrt oder Straftaten nicht rechtzeitig verhindert werden.
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Art. 19 ff.

Betreffend die Testauskiinfte wird auf die Bemerkungen zu Art. 28 VUPF verwiesen,

gemass welchen nur mit eigenen Daten Tests durchgefuhrt werden durfen.

4. Verordnung des EJPD iiber das beratende Organ im Bereich der Uberwachung des
Post- und Fernmeldeverkehrs (VBO-UPF)

Art. 7

In Art. 5 BUPF wird die Zusammensetzung der beratenden Organe geregelt. Die in Art.

7 Abs. 1 lit. f. VBO-UPF vorgesehene Aufnahme eines Mitglieds der Geschéftsleitung
des Nachrichtendienstes des Bundes ist gesetzlich noch nicht vorgesehen.

Mit freundlichen Griissen

Die Prasidentin des Regierungsrates

Der Staatsschreiber

Beilage:
Positionspapier der Konferenz der Kantonalen Polizeikommandanten vom 20. April

2017



